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Projektabschluss »PflegeForensik«: Betrug in Pflegebranche schneller aufklaren

Kinstliche Intelligenz unterstiitzt bei Verfolgung von
Abrechnungsbetrug in der Pflege

Im Projekt »PflegeForensik« gehen Forschende des Fraunhofer-Instituts fiir
Techno- und Wirtschaftsmathematik ITWM in Kaiserslautern gemeinsam mit der
Generalstaatsanwaltschaft Dresden und dem Kommissariat fiir
Wirtschaftskriminalitat der Polizeidirektion Leipzig mithilfe von Kl gezielt gegen
Abrechnungsbetrug im Pflegedienst vor. Die Arbeiten wurden vom
Bundesministerium fiir Bildung und Forschung (BMBF) im Programm »Forschung
fiir die zivile Sicherheit« geférdert.

Abrechnungsbetrug im Gesundheitswesen verursacht jahrlich Schaden von mehreren
Milliarden Euro. Durch die Digitalisierung von Prozessen ergeben sich neue
Maoglichkeiten, Betrug systematisch zu entdecken — sei es in der Pflege, in
Krankenhausern oder der 6ffentlichen Verwaltung. Im Projekt »PflegeForensik «
entwickeln die Projektbeteiligten seit 2021 eine Softwarelésung, die mit Kinstlicher
Intelligenz (KI) bei den Ermittlungen unterstltzt sowie bei Arbeiten, die friher rein
manuell durchgefihrt wurden.

Algorithmen auf der Suche nach Auffalligkeiten

Im Fokus des Projekts standen zunachst die Algorithmen zum automatischen Einlesen
und intelligenten Auswerten der Papierberge. Denn fast jeder Pflegedienst hat seine
eigenen, unterschiedlich aufgebauten Papierdokumente, die oft nur analog vorliegen
und sogar handschriftliche Elemente beinhalten. Das automatisierte Priifen hiervon
stellte die Beteiligten vor eine echte Herausforderung. »Diese verschiedenen
Dokumente werden manuell in Tabellen Gbertragen und geprift. Das ist mihsame
FleiBarbeit. Mit Bildverarbeitung beschleunigen wir diesen Prozess«, erklart Dr. Henrike
Stephani, stellvertretende Leiterin der Abteilung »Bildverarbeitung« am Fraunhofer
ITWM. »Sowohl die Dokumentenstruktur lasst sich mit unseren Algorithmen erfassen
als auch die Inhalte. Beispielsweise finden sie Unterschriften und ordnen sie den
richtigen Personen zu.«
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mit den Abrechnungsdaten zu vergleichen, kann Hinweise auf Betrugsfalle liefern.
»Eine Auffalligkeit besteht zum Beispiel darin, dass viele Leistungen abgerechnet
werden, aber der Tourenplan nur einen kurzen Einsatz listet. Solche Besonderheiten
mussen wir automatisiert finden«, erganzt Dr. Elisabeth Leoff. Sie ist Projektleiterin und
stellvertretende Leiterin der Abteilung »Finanzmathematik« beim Fraunhofer ITWM.
»Unsere Kl wird den Menschen im Prozess zukinftig natdrlich nicht ersetzen, aber
erheblich unterstitzen«.

Kl wird erst durch aufwandiges Training intelligent

Um diese Auffalligkeiten zu finden und digital auszuwerten, haben die Forschenden
gemeinsam mit den Anwender:innen typische Ermittlungen in mathematische Modelle
Ubersetzt. Hier hat das Team realistische Szenarien erstellt und die dazugehorigen
Auswertungen durchgespielt.

Zum Trainieren der KlI-Algorithmen wurde vom ITWM-Team und der Polizeidirektion
Leipzig mit groBem Aufwand Datenannotation betrieben. Das hei3t: Mehrere hundert
Dokumente sind zunachst anonymisiert, und dann mit Eigenschaften manuell markiert
worden, um den Algorithmus intelligent zu gestalten. Auf Basis dessen wird
programmiert und auch in Zukunft immer wieder mit Daten getestet und
nachgebessert.

Softwareoberflache aus dem Projekt mit anonymisierten Daten. ©Fraunhofer ITWM
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PflegeForensik-Demonstrator auf dem Priifstand

»Unsere Ergebnisse zeigen gute Fortschritte auf dem Weg zu einer Software, die die
Arbeit der Strafverfolgungsbehdrden vereinfacht, aber auch von Versicherungen zur
Prifung der Abrechnungsunterlagen eingesetzt werden kann, berichtet Leoff. »In der
letzten Projektphase haben wir den Demonstrator weiter auf Echtdaten getestet.« Ende
April 2023 fand dazu ein Workshop in Berlin statt. Die Teiinehmenden aus den Reihen
der Strafverfolgungsbehdrden, Justiz und Krankenkassen probierten den Software-
Demonstrator direkt vor Ort aus.

»Das erfreuliche Ergebnis des interdisziplindren Forschungsprojektes zeigt sehr deutlich,
dass die Strafverfolgung im Bereich des Abrechnungsbetrugs in der Pflegebranche
beschleunigt und effektiver ausgestaltet werden kann. Die groBe Herausforderung
besteht nun darin, die Ergebnisse dieses erfolgreichen Forschungsprojektes in die Praxis
zu Uberfiihren«, so Generalstaatsanwalt Martin Uebele.

Das Projekt endet im Juni 2023. Im nachsten Schritt heift es im Idealfall »vom
Prototypen zur Produktivsoftware«, die moglichst einfach zu bedienen ist und
gleichzeitig gerichtsfeste Ergebnisse liefert. Das Team ist zuversichtlich und freut sich
auf die Kontaktaufnahme weiterer Projektpartner.

Weitere Online-Informationen

www.itwm.fraunhofer.de/pflegeforensik

Medien-Beitrage

In der laufenden TV-Berichterstattung ist u.a. ein Beitrag zum Projekt in folgenden
MDR-Sendungen geplant:

= Sachsenspiegel 30.06.2023
»  Kripo Live 02.07.2023

» Brisant 30.6.2023 und 02.07. 2023
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Weitere Ansprechpartner

Esther Packullat

Fraunhofer-Institut fir Techno- und Wirtschaftsmathematik [TWM
Fraunhofer-Platz 1

67663 Kaiserslautern

Telefon +49 631 31600-4867

presse@itwm.fraunhofer.de

www.itwm.fraunhofer.de

Uber das Fraunhofer-Institut fiir Techno- und Wirtschaftsmathematik ITWM

Das Fraunhofer-Institut fiir Techno- und Wirtschaftsmathematik ITWM in Kaiserslautern zéhlt zu den
groBten Forschungsinstituten fiir angewandte Mathematik weltweit. Wir sehen unsere Aufgabe darin, die
Mathematik als Schlisseltechnologie weiterzuentwickeln und innovative AnstdBe zu geben. Unser Fokus liegt
auf der Umsetzung mathematischer Methoden und Technologie in Anwendungsprojekten und ihre
Weiterentwicklung in Forschungsprojekten. Das enge Zusammenspiel mit Partnern aus der Wirtschaft
garantiert die hohe Praxisnahe unserer Arbeit.

Deren integrale Bausteine sind Beratung, Umsetzung und Unterstutzung bei der Anwendung von
Hochleistungsrechnertechnologie und Bereitstellung maBgeschneiderter Software-Lésungen. Unsere
verschiedenen Kompetenzen adressieren ein breites Kundenspektrum: Fahrzeugindustrie, Maschinenbau,
chemische Industrie, Energie und Finanzwirtschaft. Dieses profitiert auch von unserer guten Vernetzung,
beispielsweise im Leistungszentrum Simulations- und Software-basierte Innovation.

Uber die Fraunhofer-Gesellschaft

Die Fraunhofer-Gesellschaft mit Sitz in Deutschland ist die weltweit flihrende Organisation fir
anwendungsorientierte Forschung. Mit ihrer Fokussierung auf zukunftsrelevante Schlisseltechnologien sowie
auf die Verwertung der Ergebnisse in Wirtschaft und Industrie spielt sie eine zentrale Rolle im
Innovationsprozess. Als Wegweiser und Impulsgeber fur innovative Entwicklungen und wissenschaftliche
Exzellenz wirkt sie mit an der Gestaltung unserer Gesellschaft und unserer Zukunft. Die 1949 gegriindete
Organisation betreibt in Deutschland derzeit 76 Institute und Forschungseinrichtungen. Etwa 30 800
Mitarbeitende, Giberwiegend mit natur- oder ingenieurwissenschaftlicher Ausbildung, erarbeiten das jahrliche
Forschungsvolumen von rund 3,0 Mrd. €. Davon fallen 2,6 Mrd € auf den Bereich Vertragsforschung.
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Die beiden Forscherinnen Dr. Henrike Stephani und Dr. Elisabeth Leoff vom Fraunhofer ITWM vor
einem anonymisierten Untersuchungsgegenstand. ©Fraunhofer ITWM
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PflegeForensik in der Anwendung: Workshop zum Projekt »PflegeForensik« am 26. April 2023 in
Berlin. ©Fraunhofer ITWM
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