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Gesundheit und Medizin

Gemeinsam mit der Generalstaatsanwaltschaft 
Dresden und dem Kommissariat für Wirtschafts-
kriminalität der Polizeidirektion Leipzig geht ein 
Team aus den Abteilungen »Bildverarbeitung« 
und »Finanzmathematik« im Projekt »Pflege-
Forensik« gegen Abrechnungsbetrug im Pflege-
dienst vor. 

PflegeForensik-Demonstrator auf 
dem Prüfstand

Sie entwickeln seit 2021 eine KI-Software, die 
den Behörden den Ermittlungsalltag erleich-
tert – das heißt Algorithmen, die die Papierber-
ge automatisch einlesen und intelligent aus-

werten. Jeder Pflegedienst hat eigene Doku-
mente, sie sind unterschiedlich aufgebaut und 
liegen meist nur handschriftlich vor. Das Digi-
talisieren ist eine Herausforderung und das 
Finden von Auffälligkeiten bisher mühsame 
Fleißarbeit der Ermittelnden. Solche Auffällig-
keiten in der Abrechnung sind zum Beispiel, 
dass Besuche bei Patient:innen oder Leistun-
gen abgerechnet werden, die gar nicht statt-
gefunden haben.

»Unsere Ergebnisse zeigen gute Fortschritte auf 
dem Weg zu einer Software, die die Arbeit der 
Strafverfolgungsbehörden vereinfacht, aber 
auch von Versicherungen zur Prüfung der Ab-
rechnungsunterlagen eingesetzt werden kann«, 

Finanzmathematik und KI decken auf

Korruption und Abrechnungsbetrug im Gesundheitswesen verursachen jährlich 
Schäden von mehreren Milliarden Euro. Durch die Digitalisierung von Prozessen er-
geben sich neue Möglichkeiten, Betrug systematisch zu entdecken – sei es in der 
Pflegebranche, in Krankenhäusern oder der öffentlichen Verwaltung. Große Fort-
schritte machen KI-Lösungen aus unserer Abteilung »Finanzmathematik«, sie unter-
stützen mit Künstlicher Intelligenz in mehreren Projekten bei den Ermittlungen. 
Die Arbeiten werden vom Bundesministerium für Bildung und Forschung (BMBF) 
gefördert.

www.itwm.fraunhofer.de/pflegeforensik

https://www.itwm.fraunhofer.de/de/abteilungen/fm/mitarbeiter/elisabeth-leoff.html
www.itwm.fraunhofer.de/pflegeforensik
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berichtet Dr. Elisabeth Leoff, stellvertretende 
Abteilungsleiterin der »Finanzmathematik«. 
»Im Moment sind wir dabei unseren Demons-
trator auf Echtdaten zu testen: Wie gut funk-
tioniert das automatische Erkennen und Aus-
werten der Daten? Wie gut sind unsere Algo-
rithmen bereits?« Im Frühjahr fand zur Vertie-
fung dessen ein Anwendungsworkshop statt. 
Das Projekt endete im Juni 2023. »Im Idealfall 
gibt es zukünftig weitere Forschung, mit der 
wir die Produktivsoftware realisieren«, so Leoff 
zuversichtlich.

Neuronale Netze finden kriminelle 
Netzwerke 

Im Projekt »Kriminelle Netzwerke« – ebenfalls 
vom BMBF gefördert – entwickelt ein weiteres 
Team der Abteilung Künstliche Intelligenz für 
Ermittlungsbehörden und Krankenkassen. Da-
bei geht es darum, ganze betrügerische Netz-
werke aufzudecken. Im Verdachtsfall werden 
Massendaten wie E-Mail- oder Telefonverkehr 
untersucht. Das macht die Ermittlungen res-
sourcenaufwändig und langsam. 

Ein neuer KI-Ansatz sind sogenannte Graph 
Neural Networks (GNN). Sie kommen bereits 
bei Suchmaschinen und Social Media zum Ein-
satz, denn die Methode eignet sich besonders 
gut, um Zusammenhänge zu finden. Basis der 
GNN-Ansätze sind künstliche Neuronale Netze, 
die das menschliche Gehirn nachbilden. In 
einem GNN sammeln Knoten Informationen 
von ihren benachbarten Knoten, zum Beispiel 
die Häufigkeit von E-Mails zu einem bestimm-
ten Schlagwort zwischen zwei Personen. Auf 
diese Weise lernt das GNN und weist die er-
mittelnden Personen auf auffällige Beziehungen 
hin.

Die Finanzmathematiker:innen kombinieren 
die GNN mit Methoden der Zeitreihenanalyse. 
Sie betrachten Veränderungen über die Zeit 
und erkennen z. B. Saisonalitäten, wie ein un-
erwarteter Anstieg an Mails zwischen zwei 
Personen. Das Team um Dr. Stefanie Grimm 
hat die Arbeiten kürzlich auf dem Symposium 
zur europäischen zivilen Sicherheitsforschung 
in Brüssel vorgestellt, auch dieses Projekt läuft 
seit 2021 und ist auf drei Jahre angelegt.

Finanzmathematik

www�itwm�fraunhofer�de/kriminelle-netzwerke
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